
СИГУРНОСТ В ДИГИТАЛНОТО ОБЩЕСТВО. ТЕХНОЛОГИЧНИ 
ПЕРСПЕКТИВИ И ПРЕДИЗВИКАТЕЛСТВА 

доц. д-р Златогор Минчев 

Институт по информационни и комуникационни технологии/Институт по 
математика и информатика - БАН 

Резюме: Съвременното дигитално общество поставя редица предизвикателства за 

модерната сигурност. Развитието на уеб технологиите, смарт устройствата и системите 

от нашето ежедневие предоставят множество нови услуги и, същевременно, пораждат 

редица явни и скрити заплахи за потребителите. Изследването на този процес е сложна 

и комплексна задача, за решаването на която нашата и световната изследователска 

общност полага множество усилия. В доклада ще бъде на правен кратък преглед на 

основните съвременни тенденции на изследванията в сферата на киберсигурността, 

като се поставят акценти върху заплахите в социалните мрежи и смарт домовете на 

бъдещето, използващи Web 2.0 и Web 3.0 технологии. В този контекст ще се 

представят и някои предизвикателствата от въвеждането на добавена и виртуална 

реалност, роботизирани системи и усъвършенстван изкуствен интелект в дигиталното 

общество.    

Ключови думи: дигитално общество, нови технологии, киберсигурност, кибер заплахи 

 

1. Въведение 

Развитието на новите технологии придоби съществена значимост с появата на 

глобалната Интернет свързаност още в началото на 90-те години на XX век.  Това, от 

своя страна разкри множество нови възможности за потребителите на Web 1.0 

технологията. Днес, в XXI век, навлизаме все по-активно в новото дигитално 

общество, в което итеракцията между потребителите и машините, опосредствана от 

Интернет средата, открива много нови възможности, но и същевременно – поставя 

много нови предизвикателства и заплахи за сигурността на потребителите. 

Тази интеракция е именно двигателят на новите поколения съвременни уеб 

технологии: Web 2.0 и Web 3.0, където основните акценти са свързани с активното 

отношение на средата към потребителите, обмяната и споделянето на мултимедийна 

информация в социалните мрежи и мобилността на смарт устройствата. 
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Както става ясно от Фиг.3 идентифицираните заплахи се ранкират по важност и след 

това се разглеждат като управляващи въздействия по отношение на експертно избрани 

сценарийни комбинации. Реализацията на този етап също е базирана на експертно 

участие и прилагане на „метода на сценариите“. Един добър и актуален пример в 

областта е отново предложен от консорциума SySSec8, като тук могат да се отбележат 

и усилията на групата по европейския проект FOCUS9, създала нова, добре обоснована, 

пътна карта за изследвания в сферата на сигурността. 

Предложените сценарии е добре да бъдат детайлно анализирани за да постигане на по-

добра аргументация на получените резултати. 

 

Анализът, използван при прилагане на метода на сценариите включва в себе си 

структурен (морфологичен) анализ, а по-детайлните изследвания по отношение на 

динамиката и значението на отделни кибер рискове и заплахи, може да се извърши 

посредством системен анализ. 

 

Предвид сложността на процеса се използва авторска разработка под формата на 

програмата I-SCIP-MA/SA1, чрез която се постига лесна, интерактивна работа и бързо 

представяне на получените резултати. 

 

Практическото прилагане на структурен анализ за генериране на сценарии по 

изследване на кибер заплахите и рисковете в домовете на бъдещето, е показано на 

Фиг.4: 

                                                            
8 SysSec Deliverable D4.1: First Report on Threats on the Future Internet and Research Roadmap, September 
2011, Available at: http://www.syssec-project.eu/media/page-media/3/syssec-d4.1-future-threats-roadmap.pdf 
 
9 FOCUS Project Web Site, http://www.focusproject.eu/ 
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Тук ще отбележим, че предложената методологична рамка не изчерпва изцяло 

методите за постигане на добри резултати в отделните етапи, а по-скоро служи като 

добра и надежна основа за по-нататъшно развитие и усъвършенстване. 

 

3. Дискусия 

Гарантирането на сигурността в дигиталното общество е интердисциплинарна задача, 

за решаването на която, са необходими както технологични, така и социални действия. 

Развитието на технологиите е свързано с необходимост от изследване на тяхното 

въздействие върху потребителите, ограничаване на вредните влияния, създаване на 

потребителска култура и гарантиране на достъп до актуална информация за новите 

тенденции и произтичащите от тях потенциални кибер рискове и заплахи. 
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