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 Киберсветът днес 

 Основни проблеми в съвременния киберсвят 

 Някои интересни нови активности по формиране на политики в 

киберсигурността 

 Социалните мрежи като среда на изследване 

 Рамка на изследване 

 Методика 

 Дискусия 





 Мащабността на технологичното развитие; 
 

 Човеко-машинната комуникация; 
 

 Човешкият фактор като източник на най-висока  
     неопределеност и потенциална заплаха; 
 
 ... 



 UN Internet Governance Forums; 
 NATO Cyber Defence Policy; 
 Digital Agenda for Europe; 
 US DoD Strategy for operating in 

Cyberspace; 
 European Network & Information 

Security Agency; 
 CISCO, Google, Microsoft, 

Symantec and Sophos annual 
technological reports; 

 EU Future Internet Assembly, BIC 
for Trustworthy ICT: Security, 
Privacy and Trust in Global 
Networks & Services; 

 SySSec European NoE; 
 DCAF Horizon 2015 cyber 

security Working Papers. 
 … 

http://www.unidir.ch/pdf/ouvrages/pdf-1-92-9045-011-J-en.pdf
http://www.marshallcenter.org/mcpublicweb/MCDocs/files/College/F_Publications/perConcordium/per_Concordiam_V2N2_English_print_21_Sept_2011.pdf
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 Над 750 млн. потребители; 
 

 Повече от 80 % от потребителите 
са на възраст между 13-45 
години; 
 

 Хората прекарват над 700 млрд. 
минути от времето си всеки 
месец в Facebook. 
 http://newsroom.fb.com/ 

 

http://en.wikipedia.org/wiki/Facebook 

http://www.facebook.com/
http://newsroom.fb.com/
http://newsroom.fb.com/
http://en.wikipedia.org/wiki/Facebook


Министерство на 
образованието, 
младежта и науката 

Изследване на информационните заплахи и 
поведенческа динамика на потребителите в 
социални мрежи от Интернет 
пространството 

Европейска мрежа от центрове за 
върхови постижения в управлението 
на заплахите и рисковете за 
Интернета на бъдещето - SySSec 

http://www.syssec-project.eu/ 



 Експертно съставени сценарийни комбинации за 
използване на социалните мрежи; 
 

 Психо-физиологични въпросници и психометрични 
тестове; 
 

 Проследяване на потребителската екранна активност; 
 

 Запис на избрани биоелектрични сигнали (ЕКГ, ЕМГ, ЕЕГ); 
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Minchev & Gatev, 2011 





 Идентифициране на явни и скрити заплахи в социалните 
мрежи;  
 
 

 Разработване на методологична рамка за 
психофизиологичен мониторинг с възможност за 
въздействие върху потребителите в социалните мрежи; 
 
 

 Изграждане на млад интердисциплинарен 
изследователски колектив в сферата на киберсигурността; 



  Изследването на човешкия фактор е от съществено значение в 
информационния век, тъй като дава възможност за откриване на явни и 
скрити заплахи в киберпространството, произтичащи/ориентирани 
от/към самите потребители. 
 
   Един от феномените на съвременното киберобщество са социалните 
мрежи, тъй като те са свързани с комуникацията в Интернет обществото 
с участие на технологиите в процеса на общуване.  Ето защо е 
необходимо те да бъдат приоритетно и многостранно изследвани, като 
генератор и модератор на киберзаплахи. 
 
   Формирането на колективна политика в сферата на киберсигурността е 
комплексен процес, който е необходимо да се осъществява, на основата 
на съчетание от експертни мнения, от отговорните 
държавни/международни структури в сферата на сигурността, научни 
изследвания/резултати и гражданското общество. 



   Авторът изказва благодарност за финансовата подкрепа на:  Фонд 

„Научни изследвания“, Министерство на образованието, младежта и 

науката, проект ДМУ 03/22 „Изследване на информационните заплахи 

и поведенческа динамика на потребителите в социални мрежи от 

Интернет пространството”, проект TK 02/60 „Мозъчно-корова регулация 

на спокойния стоеж при сетивен конфликт” и проект EU FP7 “SysSec – A 

European Network of Excellence in Managing Threats and Vulnerabilities in 

the Future Internet: Europe for the World“, договор no 257007.  




