CHALMERS

Datorer finns overallt,
men kan man lita pa dem?
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15—20 ar sedan ...

* Internet borjade att anvandas av fler, men
— de flesta hade inte ens e-post, och
— datasakerhet var nagot man ofta inte tankte pa.

* Den typiska hackern beskrevs ofta som en
— tonaring,
— som sag attacken som “schackspel”
— mal: inbordes beundran inom en liten krets ...

* Ochidag?

SVT Documentary oct-10, 2010: Att hacka en stormakt (http://goo.gl/1Zrd)



Oversikt

Bakgrund
— Vad attackeras? Vilka gor det?

Vac
Vac

Vac

ar en datorattack?
ska man tanka pa som hemanvandare?
sker inom forskningen?



SUssecCle

Ett europeiskt natverk for att studera
hot och svagheter i framtidens internet

 “Network of Excellence” (2010-2014)

* FOr att arbeta mot I6sningar och samarbeta
— Pa europeisk niva

Poli. di Milano (IT) = |PP (Bulgaria) . UEKAE (Turkey)
Vrije Uniivesriteit (NL) = TU Vienna (Austria) = FORTH - ICS (Greece)
Institute Eurecom (FR) = Chalmers U (Sweden)

— och med internationella kollegor i hela varlden

http://www.syssec-project.eu/



Var finns “datorer” i samhallet

e "vanlig” dator
e surfplatta, mobiltelefon
* TV-spel, musikspelare, ...
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Var finns “datorer” i samhallet

“vanlig” dator

surfplatta, mobiltelefon

tvspelskonsol, musikspelare, ...
kopieringsmaskin, annan kontorsutrustning
bil, flygplan, tag (och system runt omkring)

samhallskritiska system: bankvasende,
elforsorjning, transporter

medicintekniska produkter: pacemaker ...



och vilka ar angriparna?

Kriminella natverk
Foretag for industrispionage

Grupper med en gemensam politiskt agenda
eller annan gemensam overtygelse

Terrorister
Fientligt installda lander (via militaren?)

Tonaringar?

Organisationer med vitt skilda mal




Skadlig kod

 Manga anvandare sager:
Jag laddar aldrig ner filer med osékert innehall!
* Men nar ar man egentligen saker?
— Ladda ned koérbar kod?
— Titta pa ett PDF-dokument?
— Surfa pa webben?

* Hur ska man tanka? Vilken analogi fran
verkliga livet fungerar?



Ett par exempel pa attacker 2010

Google attackeras

Forskare visar att medicintekniska produkter
kan attackeras

Dator pa flygplats infekteras med skadlig kod
Missndjd fore detta anstalld stanger av bilar

Virus nara att spridas till energisystem
Estland attackeras av en DoS attack (2007)



Ny tidsalder 2010: Stuxnet

 Mycket avancerad skadlig kod

— Med ett specifikt mal
Programmerbara styrsystem:
Siemens SIMATIC Step 7 software

— Manga rykten om mal och skapare

 konstruerat av en stat

e Maltavla: Karnkraftverk i Bushehr, Iran
(60% av alla stuxnet-infekterade datorer i Iran)

Symantec oct-2010: W32.Stuxnet Dossier (http://goo.gl/pP7S)



Stuxnet: Pandoras ask?

— Avancerat och ett av de forsta programmen som ar
konstruerat for att smitta styrsystem.

* Det tog antagligen 6—8 personer ung 6 manader att skapa
programmet.

— Styrsystem finns i manga industrier

* Monteringslinjer i fabriker, nojesparker,
hahicrhineacarmana 11

Nu existerar en ritning for skadlig kod mot styrsystem

e Jamfor detta med viruset Loveletter (2000)



Forklaring av datorattacker

Stor
skatt



Forklaring av datorattacker

* En hacker foljer inte instruktioner!

* Hon forsoker bryta programmet och finna
svagheter.
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Forklaring av datorattacker

En hacker foljer inte instruktioner!

Hon forsoker bryta programmet och finna
svagheter.

Lura manniskor (”social engineering”)

TOCTOU-attack = kontrollen sker inte nar filen
anvands



Denial-of-service attack

Attackerar tillgangligheten till systemet:
— Bandbredd

— CPU

— Andra resurser

Alla system sarbara i viss man

Angriparen skapar forst ett “botnet” genom
att smitta vanliga anvandare

Darefter attackerar alla smittade datorer
samma mal



Hemanvandare

e Sakerhet ar alltid en balansgang
* Vad vill man skydda? Till vilket pris?

 Nagra konkreta rad
— Uppdatera systemet
— Uppdatera alla program
— Anvand antivirus
— Anvand en brandvagg
— Fundera pa ldsenorden



Hacker-tavling: pwn2own

Hackers far betalt om de lyckas infektera en
dator genom webblasaren (ung 100,000 kr)

Forekommit flera ar i rad

Hittills har bara Googles webblasare lyckats sta
emot angriparna varje ar

Men tavlingen sager inget om en webblasare
egentligen ar saker

— Kanske spar man pa attacken for att fa en storre
prissumma?

— Det beror mycket pa hur man konfigurerar
webblasaren och vilka insticksprogram man anvander.



Forskning

Detektering av “botnets”
Algoritmer for smarta elnat
Battre filtrering av skrappost
Sakrare bilar

Men daven battre stod for att bygga
komplicerade system.



Lankar

SVT Dokumentdér okt-2010:
— Att hacka en stormakt (http://qgoo.gl/1Zrd)

Symantec okt-2010:

— W32.Stuxnet Dossier (http://goo.qgl/pP7S)
Uppdrag granskning okt-2010:

— Kapade ndtverk (http://svt.se/granskning)
SysSec: http://www.syssec-project.eu/



