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Част I 



Bulletin Board System, 1978 

HABBO, 2000 

Arpanet, 1971 

Gopher, CERN, WWW V Library, 90-те години 
 
Сайтове за споделяне на информация, 1995 

Sixdegrees, 1997 
, 2002 

MySpace, 2003 

Twitter, 2006 Facebook, 2004 

Google+, 2011 

Социалните сайтове днес 
Svejo.net 

,2003 

, 2011 

, 2003 

,2002 

, 2001 

, 2005 

2009 

2003 
Torrents trackers, 2003 

http://en.wikipedia.org/wiki/File:Foursquare_logo.svg
http://en.wikipedia.org/wiki/File:The_Pirate_Bay_logo.svg
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бъдеще 1 

Алтернативно 
бъдеще n 

Морфологичен 
анализ 

Системен анализ 

Валидиране 
Оценка на 

резултатите 

Сценарий 1 Сценарий k 



Сценарий 1: Атака на смарт устройства 
 
Сценарий 2: Индустриален инцидент 
 
Сценарий 3: Социален инжинеринг  

Още примери на: 

http://www.syssec-project.eu http://www.ict-forward.eu/ 

http://www.syssec-project.eu/
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http://www.focusproject.eu/


 Избор на експерти 

 Правилно разбиране 

 Премахване на шума 

 Експертната субективност 

 Необходимост от софтуерна поддръжка 

 Трудности при валидиране на 
получените резултати 



 Правилното идентифициране на заплахи 
зависи от контекста 
 

 Ранкирането е неизбежно 
 

 Трудности с припокриването на данните 



Ниво 1 

Ниво 2 

Ниво 3 

Ниво 5 

Ниво 6 

Ниво 7 

Ниво n 

Заплахи Ранкиране Контекстуализация 

Сценарий 1 

Сценарий 2 

Сценарий k 
Сценарий 3 



I-SCIP® 



 Тестване на предпочитанията 
 

 Тестване на психологическите нагласи 
 

 Мониториране на действията 
 

 Изследване на предпочитанията, емоциите, отношението, 
нагласите и др. 
 

 Анализ на влиянието на съдържанието и интерфейса 
на социалните мрежи върху емоциите и поведението на техните 
потребители 





Facebook Threats Model 



Класификация: 
 

- Critical: Friends 
 
- Passive: Photos_Videos, 
Profile, Wall 
 
- The rest are  buffering 
 
 

Studied Scenario: Facebook 
regular surfing 



Част II 



- От 2012 новия изглед ‘Timeline’ може да се комбинира 
отчасти с ‘Wall’ и ‘Profile’ елементи; 
 

- ‘Timeline’ изгледа представя информацията по-видимо; 
 

- Появи се опцията ‘Subscribe’ (септември, 2011); 
 

- Всички получени резултати са субективни, поради 
използването на експертни знания; 
 

- Не са ни известни необявените промени в социалната 
мрежа Facebook … 









Психологичен мониторинг Физиолгичен мониторинг 





Eysenck Personality Scale 

Zuckerman Sensations Seeking Scale 

Von Zerssen Depression Scale 



www.mitsar-medical.com 

www.cleverstance.com 

http://www.facebook.com/shakira 
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Facebook zone usage 



EКГ мониторинг 



EМГ мониторинг 



EEГ мониторинг 

10/20 system selected 
leads and reference 





Изчисляване на HRV 

Sampling Frequency - fs 

 

HRV – Heart Rate Variability 

 

HRV = R-R diff / 60 * fs 

 

*Wavelet Multiresolution Analysis 

for QRS complexes detection  
 

 

R-R diff 



Уейвлет анализ 

“…One thing to remember is that wavelet transforms do not have a single set of basis functions 
like the Fourier transform, which utilizes just the sine and cosine functions. Instead, wavelet 
transforms have an infinite set of possible basis functions. Thus wavelet analysis provides 
immediate access to information that can be obscured by other time-frequency methods such 
as Fourier analysis...” 

 
http://www.amara.com/IEEEwave/IEEEwavelet.html  

 
 

Fourier Analysis Wavelet Analysis 



Използвани функции 

Real (a) and Imaginary (b) parts of the Morlet wavelet function:  

Where: the bandwidth fb=1 and wavelet center frequency fc=1  

“…CWT scales were analytically determined by generating a set of cosine waves with known 
frequencies (from 1 to 50 Hz) and computing the scales at which the WPS reaches its maximum for 
each known frequency…”; After Meyers et al, 1993. 



S-трансформация 

The S-transform is a type of time-frequency analysis that uses different window length 
depending on the analyzed frequency: 

“…The S-transform is in general a phase correction of the definition of the Wavelet Transform. 
The S-transform localizes the real and the imaginary components of the spectrum 
independently, localizing the phase spectrum as well as the amplitude spectrum…”; After 
Stockwell  et al, 1996. 







Ekman, 1993 

Russel, 1979 



Liu et al, 2010 

http://csea.phhp.ufl.edu/








Монитор Стимулиращо PC 

EEГ  
панел  

EEГ 
запис AЦП 

PC за данни 

Фарадеев кафез 

Доброволец 











N1 
Perception 

P3 
Cognition 

N4 
Semantic 

P6 
Syntacsis 

Искам кафе със сметана и куче 

Искам кафе със сметана и захар 



1. P3 амплитудите са главно свързани със стимулите на Twitter и LinkedIn. 

2. Тета синхронизацията е отчетена около Netlog и Twitter. 

 
3. Алфа десинхронизацията се наблюдава за Netlog и LinkedIn. 
 
4. Facebook може да се счита за най-емоционален текстов бранд, а 
Twitter за най-емоционално лого бранд. 
 

Потребителите в социалните мрежи са склонни да се 
предоверяват на някои от тях, по емоционални и поведенчески 

причини, и следователно са изложени на скрити заплахи от 
информационен и психологически характер. 

  



www.snfactor.com 
 

www.syssec-project.eu 



http://arstechnica.com/business/2012/08/from-altair-to-ipad-35-years-of-personal-computer-market-share/4/
http://www.youtube.com/watch?v=2LCKxXXW4GQ&feature=player_embedded
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Preliminary Report on Social Networks Security, SySSec Consortia, March, 2012. 

Zlatogor Minchev, Plamen Gatev. Psychophysiological Evaluation of Emotions due to the 
Communication in Social Networks. In Scripta Scientifica Medica, Volume 44, Issue 1, 
Supplement 1, April 2012.  

Жюстин Томс, Камелия Георгиева, Инструменти за социални мрежи, 2011.  

Zlatogor Minchev and Maria Petkova. Information Processes and Threats in Social Networks: A 
Case Study. In Conjoint Scientific Seminar “Modelling and Control of Information Processes”, 
Organized by College of Telecommunications, Institute of ICT - Bulgarian Academy of Sciences 
and Institute of Mathematics and Informatics - Bulgarian Academy of Sciences, Sofia, Bulgaria, 
November, 2010. 

Yisi Liu, Olga Sourina, Minh Khoa Nguyen, Real-time EEG-based Emotion Recognition and its 
Applications, 2010. 

Zlatogor Minchev, Velizar Shalamanov, Scenario Generation and Assessment Framework 
Solution in Support of the Comprehensive Approach, In Proceedings of SAS-081 Symposium on 
“Analytical Support to Defence Transformation”, RTO-MP-SAS-081, Sofia, Boyana, April 26 – 28, 
22-1 – 22-16, 2010.  
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